Zespot Szkolno-Przedszkolny nr 14
Szkota Podstawowa nr 28 w Gliwicach

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole, wdrazane w sytuacji

wystagpienia.

Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura reagowania.

DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH, NIELEGALNYCH

Podstawy prawne
uruchomienia
procedury

Kodeks karny, Statut szkoty

Rodzaj zagrozenia
objetego

Zagrozenie latwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych i niebezpiecznych dla zdrowia (pornografia, tresci obrazujace

procedurg przemoc, hate i promujace dziatania szkodliwe dla zdrowia i Zycia dzieci,
popularyzujace ideologie faszystowska i dziatalno$¢ niezgodng z prawem,
nawolywanie do samookaleczen i samobdjstw, korzystanie ze srodkéw
psychoaktywnych).

Telefony Policja - 997

alarmowe

SPOSOB POSTEPOWANIA W PRZYPADKU WY STAPIENIA ZAGROZENIA

Opis okolicznosci,
analiza,
zabezpieczenie
dowodéw

Reakcja szkolty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia
bedzie zalezna od tego, czy: (1) treSci te mozna bezposrednio powigzac z
uczniami danej szkoty, czy tez (2) tresci nielegalne lub szkodliwe nie maja
zwiazku z uczniami danej szkoty, lecz wymagaja kontaktu szkoty z
odpowiednimi stuzbami. Sposéb postepowania: 1. Zabezpieczenie dowodow
w formie elektornicznej lub wydruku. 2. W przypadku sytuacji (1) rozwigzanie
lezy po stronie szkoty, zas (2) nalezy rozwazy¢ zgloszenie incydentu na
Policje

Identyfikacja
sprawcy(-0w)

Po zidentyfikowaniu sprawcéw poinformowanie wszystkich rodzicéw lub
opiekunow dzieci uczestniczacych w zdarzeniu o sytuacji i ich roli.

Dziatania wobec

Przeprowadzenie rozmowy wychowawczo — profilaktycznej (wychowca-

Sprawcow pedagog - dyrektor). W przypadku upowszechniania przez sprawcow tresci
zdarzenia ze nielegalnych (np. pornografii dzieciecej) ztozenie zawiadomienia o zdarzeniu
szkoty/ spoza na Policje.

szkoty

Aktywnosci Podczas rozmowy ustalenie okoliczno$ci uzyskania przez ofiare dostepu do
wobec ofiar w/w tresci. Powiadomienie rodzicow lub opiekunéw prawnych o zdarzeniu i
zdarzenia uzgodnienie z nimi podejmowanych dziatan i form wsparcia dziecka.
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Aktywnosci
wobec Swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do Srodowiska
rowiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie dziatan
edukacyjnych i wychowawczych.

Wspdlpraca z
Policjq i sadami
rodzinnymi

W przypadku podejrzenia popetnienia czynu karalnego nalezy powiadomi¢
policje.

3. Cyberprzemoc — procedura reagowania

CYBERPRZEMOC

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty.

Rodzaj zagrozenia
objetego
procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i
komunikacyjnych, glownie Internetu oraz telefonéw komérkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsytanie oSmieszajacych, kompromitujacych
informacji, zdje¢, filmow z uzyciem sieci oraz podszywanie sie w sieci pod
kogo$ wbrew jego woli. Do dziatan okre§lanych mianem cyberprzemocy
wykorzystywane sa glownie: poczta elektroniczna, czaty, komunikatory,
strony internetowe, blogi, serwisy spotecznoSciowe, grupy dyskusyjne,
serwisy SMS i MMS.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznos$ci
zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, Swiadka (np.
innego ucznia, nauczyciela, rodzica). W kazdym przypadku nalezy wystuchac
osoby zglaszajacej i okazac jej wsparcie.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ dowody i materialy zwigzane z aktem cyberprzemocy.

Identyfikacja
sprawcy(-0w)

Jesli ustalenie sprawcy nie jest mozliwe nalezy skontaktowac sie z Policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob ponizej 18
roku zycia (art. 202 par. 3 KK).

Aktywnosci
wobec sprawcéw
zdarzenia ze

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
cyberprzemoc podlega sankcjom okreslonym w wewnetrznych przepisach
szkoty. Pedagog szkolny przeprowadza rozmowe z uczniem, probuje

szkoty/ spoza rozwigzac sytuacje konfliktowa.
szkotly
Aktywnosci W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. W dzialaniu wobec
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wobec ofiar

ofiary nalezy takze wiaczy¢ rodzicow/opiekunéw prawnych ofiary — na

zdarzenia biezaco informowac o sytuacji, pamietajac o podmiotowym traktowaniu
dziecka.

Aktywnos¢ wobec |Nalezy zadba¢ o bezpieczenistwo swiadkow zdarzenia, zwlaszcza jesli byli oni

Swiadkow ujawniajacymi cyberprzemoc.

Wspélpraca z Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy

Policjg i sadami  |wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa z

rodzinnymi rodzicami, konsekwencje ze statutu i/lub regulaminu szkoty wobec ucznia) i

interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych
rezultatow (np. nie ma zmian postawy ucznia). Za zgtoszenie odpowiada
dyrektor szkoty.

4. Naruszenia prywatnos$ci dotyczace nicodpowiedniego lub niezgodnego z prawem wykorzystania
danych osobowych lub wizerunku dziecka i pracownika szkoly - procedura reagowania.

NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ
NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH LUB

WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY

Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika

objetego szkoly poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie

procedurg danych osobowych lub wizerunku. Nalezy zwréci¢ uwage, Ze podszywanie sie
pod inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w
celu wyrzadzenia jej szkody osobistej lub majatkowej jest w Swietle polskiego
prawa przestepstwem. Czesto naruszenia prywatnosci laczy sie z
cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie Gdy sprawca jest uczen — kolega ofiary ze szkoty czy klasy, uczniowie lub
zgloszenia i rodzice winni skontaktowac sie z dyrektorem szkoty lub wychowawca. W
ustalenie przypadku, gdy do naruszenia prywatnos$ci poprzez kradziez, wyludzenie
okolicznosci danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony
zdarzenia dorostych oséb trzecich, rodzice winni skontaktowac sie bezposrednio z

Policja i powiadomic¢ o tym szkote (zgodnie z Kodeksem Karnym $ciganie
nastepuje tu na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy
bedzie uzyskanie dowodow, ze sprawca zmierzal do wyrzadzenia ofierze
szkody majatkowej lub osobiste;j.

Opis okolicznosci,
analiza,
zabezpiecz enie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dzialania — w formie elektronicznej (email, sms, zrzut
ekranu, konserwacja w komunikatorze).
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Identyfikacja
sprawcy (-0w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce, rowniez
gdy trudno go ustali¢, sytuacje nalezy przekazac¢ Policji.

Aktywnosci
wobec sprawcéw
zdarzenia ze

Gdy sprawca jest incydentu jest uczen szkoty, nalezy wobec niego — w
porozumieniu z rodzicami — podja¢ dziatania profilaktyczne , zmierzajace do
uswiadomienia nieodpowiedniego i nielegalnego charakteru czynow, jakich

szkoly/ spoza dokonat.

szkotly

Aktywnosci Otoczenie opiekq ofiary incydentu w porozumieniu z rodzicami/prawnymi

wobec ofiar opiekunami. Powiadomienie o interwencji w celu usuniecia skutkéw dziatania

zdarzenia sprawcy. Jesli kradziez tozsamosci, badZ naruszenie dobrego wizerunku
ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos¢
dziatan.

Aktywnosci Gdy kradziez tozsamo$ci, badz naruszenie dobrego wizerunku ofiary jest

wobec Swiadkow

znane szerszemu gronu uczniéw szkoty, nalezy podja¢ wobec nich dziatania
wychowawcze.




